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Linux セキュリティ 
－Linux でつくる Firewall と不正侵入検知システム－（2日間） 

IT スキル標準（対応職種：IT スペシャリスト、アプリケーションスペシャリスト、ソフトウェアディベロップメント、対応レベル：１～２） 
※ＩＴスキル標準の詳細は IPA(独立行政法人 情報処理推進機構)のサイト: http://www.ipa.go.jp/jinzai/itss/itss1.html を参照ください｡ 

 

最近はよく「情報漏洩」、「システム停止」などの情報セキュリティ事件を耳にします。 

高度化する不正アクセスの手口や多様なウィルスから、情報を如何にして守るか。これは経営基盤をも左右しか

ねない重要な課題です。このコースではＬｉｎｕｘを使いＦｉｒｅＷａｌｌを構築することにより、フィルタリングルー

ル設計の実践的な知識を身につけます。さらにネットワーク型のＩＤＳであるＳｎｏｒｔの導入、ホスト型のＩＤＳであ

るＴｒｉｐｗｉｒｅの導入を行い侵入を検知する実習を行うことで、それぞれの検知できる不正アクセスの違いを体

感し、セキュリティ知識の向上を目指します。 

 

開催日時： 平成 21 年 12 月 15 日(火)～12 月 16 日(水) ２日間 10:00-17:00 

対 象 者： セキュリティ担当者 

前提条件： ネットワーク基礎知識、UNIX 基礎知識を習得していること 

到達目標： 自分で FireWall と IDS を構築できる 

開催場所： 宮崎県ソフトウェアセンター内 研修室 

定   員： 15 名 

受 講 料： 7,000 円（消費税・テキスト代込み） 

使用環境： ＣｅｎｔＯＳ5 を使用予定 

日程 カリキュラム内容 

１ 

日 

目 

 

１．TCP/IP の基礎知識 

２．ルーティングの基礎知識 

３．フィルタリングルール 

４．Snort とは 

５．Snort のインストール 

６．Snort の設定 

７．Snort の運用 

８．侵入検知実習 

２ 

日 

目 

 

９．Tripwire とは 

１０．Tripwire のインストール 

１１．Tripwire の設定 

１２．Tripwire の運用 

１３．侵入検知実習 

１４．IDS 導入＆実践 Tips 

※本コースでは、PCによるマシン実習を行います。 




